Informacja dla Uzytkownikow logowania do

zewnetrznych uslug sieciowych poprzez
system PIONIER Id.

§1

Panstwowa Akademia Nauk Stosowanych w Krosnie, we wspotpracy z Polskg Federacja
Zarzadzania Tozsamoscig PIONIER.Id, umozliwia dostep do zewngtrznych ustug sieciowych.

§2

Mechanizm logowania federacyjnego polega na wykorzystaniu systemow informatycznych
Uczelni do potwierdzania uprawnien pracownikow i studentow do korzystania z zewngtrznych
ustug internetowych. Logowanie do tych ustug nastepuje za posrednictwem mechanizmu
logowania federacyjnego PIONIER Id na zasadach opisanych ponize;j.

§3

1. O ile regulamin danej ustugi nie stanowi inaczej, uzytkownik moze korzysta¢ z ushugi

wylacznie na swoje potrzeby zwigzane z jego statusem w PANS w Krosnie, tj. pracy

lub studiow.

Udostegpnianie wlasnego konta uzytkownika innym osobom jest zabronione.

3. Uzytkownik, przed rozpoczeciem korzystania z mechanizmu logowania federacyjnego
PIONIER Id, powinien zapoznac¢ si¢ z niniejsza informacja oraz zasadami dotyczacymi
korzystania z poszczegolnych ustug, z ktorych zamierza korzystac.

N

§4

1. W trakcie logowania do uslugi zewnetrznej konieczne jest przekazanie pewnej listy
danych dotyczacych konta uzytkownika.

2. Przed przestaniem danych uzytkownik jest pytany o zgode, ktora moze by¢ wydana
jednorazowo lub na state. Fakt wydanie zgody statej jest odnotowywany w bazie
Centralnego Punktu Logowania.

3. PANS w Krosnie dziala w roli posrednika przy przekazaniu danych uzytkownika do
Uslugodawcy i1 nie odpowiada za proces przetwarzania danych osobowych w Ustudze.
Ewentualne zapytania o proces przetwarzania, wnioski 0 bycie zapomnianym itp.
Uzytkownik powinien kierowa¢ bezposrednio do Ustugodawcy.

4. Z uwagi na uniwersalny charakter ushugi, PANS w Krosnie nie ma mozliwosci
weryfikacji odbiorcy koncowego ustugi, w szczegdlnos$ci odnotowania informacji o
jego dzialalnosci na terenie EOG dlatego tez Uzytkownik, przy kazdorazowym
korzystaniu z Ustugi, powinien mie¢ §wiadomos¢, ze jego dane, uzyte W procesie
logowania, moga zosta¢ przekazane poza obszar EOG.

5. Mechanizm logowania federacyjnego stuzy do uzytku przez pracownikow i studentow
PANS w Krosénie, na potrzeby zwigzane z praca lub studiami, o ile regulamin dane;j
Ustugi nie stanowi inacze;j.



6. Uzytkownik powinien zapozna¢ si¢ z regulaminami ustug zewnetrznych, z ktorych
chce korzysta¢ za posrednictwem Ustugi.

Dane osobowe podlegajace przetwarzaniu

1. W procesie logowania Uzytkownika do Ustugi przekazywane sg dane ze sfery
przynaleznosci do $rodowiska akademickiego. Katalog ten jest zroznicowany, w
zalezno$ci od rodzaju ustugi ale obejmuje nastgpujace dane: imie¢, nazwisko, e-mail,
specyficzny dla ustugi identyfikator, identyfikator w ustudze (np. w POLON), status w
instytucji (pracownik, student) i identyfikator ORCID.

2. Uczelnia, przekazujac te dane w procesie logowania federacyjnego, nie odpowiada za
ich prawidlowe przetwarzanie przez dostawce ustug, ktéry jest samodzielnym
administratorem danych osobowych. Realizacja praw okreslonych w art. 15-22 RODO
powinna by¢ realizowane przez dostawce danej ustugi.

3. Uzytkownik przed uzyskaniem mozliwo$ci zalogowania si¢ do systemu powinien
zapozna¢ si¢ z zamieszczonymi na stronie logowania informacjami na temat
prywatnosci 1 bezpieczenstwa ustugi oraz wyrazi¢ zgod¢ na przekazanie danych
wskazanych przy logowaniu na potrzeby realizacji ustugi.

4. Uzytkownik musi przestrzega¢ ew. dodatkowych ograniczen opisanych na stronach
ustug, np. zakazu masowego pobierania danych, ich nieautoryzowanej publikacji itp.
oraz stosowac si¢ do wewngtrznych regulaminow danej ustugi, w szczegdlnosci zasad
dotyczacych bezpieczenstwa.

Procedura nadawania uprawnien

§1 Procedura nadawania uprawnien

1. Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, powinni
zapozna¢ si¢ z funkcjonalnos$cia ustug, z ktorych beda korzystali.

2. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien
do systemu musi by¢ poprzedzone uzyskaniem formalnego upowaznienia do pracy w
danym systemie.

3. Uzytkownikowi zostaje przyznany unikalny login wraz z poufnym hastem. Loginy i
hasta sg sposobem zagwarantowania rozliczalno$ci, poufnosci i integralnosci danych
przetwarzanych w systemach informatycznych. Stuza do weryfikowania tozsamosci
uzytkownika, uzyskania dostepu do okreslonych zasobow, kont uprzywilejowanych lub
uruchomienia okreslonej funkcjonalnosci.

4. Login wraz z prawidlowym hastem ma na celu umozliwienie uzytkownikowi dostep do
systemu.

5. Po zakonczeniu operacji w systemie uzytkownik zobowigzany jest wylogowac si¢ z
systemu.

6. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji
zagrazajacych bezpieczenstwu kazdy z uzytkownikow obowiazany jest niezwlocznie
powiadomi¢ administratora systemdéw informatycznych.



§2 Wyrejestrowanie uzytkownika z systemu informatycznego

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator
systemow informatycznych po ustaniu przyczyny dla ktérej zostal nadany dostep.
2. Wyrejestrowanie, o ktdrym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
3. Wyrejestrowanie nastgpuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej
blokade (wyrejestrowanie czasowe),
2) usuniecie danych uzytkownika z bazy uzytkownikoéw systemu (wyrejestrowanie
trwale).
4. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy, lub innego stosunku prawnego, w ramach
ktérego uzytkownik uzyskat dostep do systemu, w tym takze utrata statusu studenta.

5. W przypadku zastosowania awaryjnego dostepu do systemu na poziomie uzytkownika
(zapomniane hasto, blokada dostgpu), administrator systemu informatycznego
nadpisuje hasto uzytkownika za pomoca nowego hasta, po dokonaniu uprzedniej
weryfikacji tozsamosci uzytkownika.



